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B Warum uberhaupt patchen?
Never touch a running system!

® Patch != Patch

m Patchen an der Kommandozeile
m Patchen mit der Maus

m Der Patchvollautomat

H Quellen
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Warum uberhaupt patchen? . . .

m stabiles System

m sicheres System

B neue Hardware

B Support vom OS-Hersteller

m Vorgabe eines Software-Vendors

m Service Level Agreements
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Patch != Patch BB

B Recommened Patches und Security Patches
- kostenloser Download bei http://sunsolve.sun.de/

- werden ca. vierteljahrlich aktualisiert

- Patchcluster verflgbar far alle noch supporteten OS-Releases von Sun
B Sun Spectrum Patches

- kostenloser Download flir Kunden mit Sun Spectrum Wartungsvertragen

- Patches mussen einzeln gesucht werden (Patch-ID od. Volltextsuche)
B Patches auf EIS-DVD

- nur fOr zertifizierte Partner

- Recommended + Security + sinnvolle Spectrum-Patches

- incl. Scripts zur einfachen Installation

M signed vs. unsigned Patches
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Patchen an der Kommandozeile — patchadd . . .

B Altbekanntes:
# patchadd 123456-78
# showev -p | grep 123456
# patchrm 123456- 78

Vorteil Nachteil

B kein GUI B kein GUI

B bewéhrtes Verfahren B keine Systemanalyse vor dem
Patchen

B Admins kennen das Tool
B funktioniert nur an der lokalen

Maschine

B Lieferumfang seit Solaris 2.6
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Patchen an der Kommandozeile — smpatch . . .

B Neu seit Solaris 8
# snpatch add 123456- 78
# snpatch anal yze
# snpatch renove

Vorteil Nachteill

B kein GUI B kein GUI

B kann System analysieren (inkl.
Patchorder und automatischem
Download von missing patches)

B kann auch entfernte Systeme Uber
Netz patchen

B im Lieferumfang seit Solaris 8
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Patchen mit der Maus — Sun Update Connection

B Online-Plattform, modular

B Analyse des aktuellen Patchlevels

B erzeugt Patchlisten und Dependencies

B Download und Installation von Patches

B zentralisiertes Patchmanagement moglich

B GUI und CLI:
- Sun Update Manager Client

-snpat ch (ab Solaris 10 Update 1)
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Sun Update Connection — managed locally . . .

Sun Update Manager
host1 smclient

Sun
Update
Connection

Sun Update Manager
host2 smclient

Sun Update Manager
host3 smclient
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Sun Update Connection — Local Proxy Service . . .

Sun Update Manager
host1 smclient

Sun —
U pd ate - - Cu:ﬁa;?un
Connection Proxy host | i Update Menager

smclient

Sun Update Manager
host3 smclient
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Sun Update Connection — Remote Management

Sun Update Manager
smclient

Management
Workstation —

Sun
Update host1
Connection
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Sun Update Manager — Client

fnvaiﬂ:h! Updates =@ Installed Updates |

Available Updates (187) as of 2005/10:27 11:36
Updstes marked with - [dash] sre set to be installed on nest restart. Updates Collection: ‘CII'I'EHT Available Updates | - ‘
| Check for Updates | §] Restart Required %] Downicad Only
[#][ | Update ID |Synopsis |6 | Type |Release Date  |Installed Revisi...| Size
[] 119060-D8 ¥11 6.6.2_x86. Xsun patch Security 200510149 34mh| -
[] 118078-08 SunOS 5.10_x86:; ip Paich & Security 2005101 2 1.2mb|=
[] 120665-01 Sunds 5.10_x86: 1l driver patch ﬁ Security 2005/09/1 % 88.6 kb [
[] 119901-01 GMNOME 2.6.0_xB6: Gnorme libtff - library far .. Security 20050701 522 kb
[] 120088-01 SunOs 5.10_x86: patch usrsbinfinfipd Security 2005507101 101.8 kh
[] 120470-02 SunosS 5.10_x86: kerberos patch & Security 2005508126 625.T7 kh
[] 120295-01 Sun0S 5.10_x86 : mysgl man patch Security 20045/08/04 54 5 kh
[] 120468-02 Sun0S 5.10_xB6: LP patch Security 200510915 882.5 kh
[] 119594-01 Sun0S 5.10_x86: net-svc patch Security 200508408 28.4 kh
[] 1185685-03 SunOs 5.10_x86: patch fusrilibilibproc.so.1 & Security 2005810111 2354 kh
[] 118844-19 Sun0S 5.10_x86; kemel Paich @ Security 200510011 g9 mh
[[] 118345-04 Sun0S 5.10_x86; Id & libc.50.1 Patch ﬁ Security 2005109149 2.7 mh
L] 120720-01 Sun0S 5.10_x86 : gzip patch Security 2005008/22 4571 kh
[] 118561-01 SunOsS 5.10_x86: patch usthintelnet Security 20050328 67.7 kb
[] 113758-01 SunOs 5.10_x86; Samba patch Security 200506110 298 mb
[] 12029301 Sun0S 5.10_x86 ; mysql patch Security 200508104 238 mb
[] 119064-01 SunDS S10_x86. likpm patch Security 2005/05M 2 936 kh
1 11 'JI'JII'_Ildl-lI'H ".‘.’?.".”‘““'“””‘““‘?.?. _? 1 vAR: “.“.i.'“.‘.“ Patrh .F.:F'N i ?nnf.rn?.r?-_: lllllllll RO & l-:h'
11906002 ;
Released: 200510/19 1=
X141 6.68.2_»26: Xsun pateh
Install File Size: 2.4 mb
P atch-ID# 119060-02 |
-
Install How Manage at Sun** Update Connection
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Der Patchvollautomat — Traffic Light Patchmanagement, TLP . .

= Was ist eigentlich TLP?

® pasiert auf Sun Standard Patch Baselines (EIS-
CDs/DVDs)

O
® Analysetools basierend auf Sun Know How,
passend zur Baseline T I_. P
® nur notwendige Patches, inkl. Firmware-
/Flashprom-Patches b ma e  ement
e CLI, damit scriptingfahig
¢ aufgeloste Patch-Abhangigkeiten

e automatisierte Erstellung der Patch Sets und
zugehoriger Dokumentation
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Der Patchvollautomat — Traffic Light Patchmanagement, TLP

-Warum will ich TLP?

immer latest & greatest passt nicht in ITIL, Change- und
Release-Management-Konzepte

e vorher festgelegte Patchzyklen

* managementkompatibel, (bunte Ubersicht)

e Entlastung fur Sysadmin-Truppe

e Recommended Patches sind haufig zuviel des Guten

¢ Patchstrategie laft sich auf Kundenumgebung
mafschneidern

¢ Reduzierte Komplexitat, TCO

¢ definierte (identische!?) Patchlevels auf allen Systemen
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Der Patchvollautomat — TLP Look & Feel

Automated Baseline Management Service

Sun Connection

Sun Update Connection TLP System Overview

Creation Date: 2006-02-11 11:40

Group Node Phase |ORI eORI 22_":&-2:';:'7 20:;_::'—‘27 OS-Version Systemtype

Dev/Test/QA toshi GREEN | 14 | -92 0 0| Sun0S 5.10

Dev/Test/QA dusservl GREEN | 25 | -77 0 0|Sun0s 5.9 SUNW,Ultra-60
Produktion sun33 AMBER | 50 | -56 25 0|Sun0S 5.9 SUNW,Sun-Fire
Produktion zrd-sun-08 AMBER | 44 | -62 27 0 Sun0S 5.9 | SUNW,UltraAX-i2
Produktion zrd-sun-03 AMBER | 44 | -50 28 0 SunOS 5.8 | SUNW,Sun-Fire-280R
Produktion sun43 AMBER | 88 | 79 30 0 SunOS 5.8 | SUNW,Sun-Fire-880
Produktion zrd-sun-09 AMBER | 47 | -16 34 0 Sun0S 5.9 | SUNW,Sun-Fire-V490

Company Info | Contact | Terms of Use | Privacy | Trademarks | Copyright 1994-2006 Sun Microsystems, Inc.
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Der Patchvollautomat — Wo gibt’s TLP? . . .

B Paitch Implementation Service — Laufzeit 1 Jahr,
Installation und Einweisung vor Ort beim
Endkunden, rentabel ab ca. 50 Systemen

B Patchset — bis zu 4x im Jahr, via CD oder
Download von SunSolve, kostenpflichtiger Service
je Server

M Patch Implementation Service — vom
autorisierten Sun-Partner (AIP/IDQO)
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M Solaris 10 System Administration Guide: Basic Administration
Sun Microsystems Inc., December 2005

B Solaris 10 man pages section 1M: System Administration
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Sun Microsystems Inc., January 2005
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White Paper, Sun Microsystems Inc., November 2005
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