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2004 — 40 Jahre HOB

Es begann mit Mainframes ...
... dann kamen die PCs

.. das Internet als Informationsquelle;
heute zusatzlich als Business-Plattform
genutzt [ ]

.. und daraus resultierend erhohte
Sicherheitsanforderungen ...




Fl::t:::municaﬁon SiCh erheit HOB

Hohere
Sicherheitsanforderungen?

= Verschlisselung -
Nur die richtige Gegenstelle darf
die Nachricht/Daten lesen konnen!

= Authentisierung —
Ist der Absender der, fur
den er sich ausgibt?

= Absicherung —
Wie schitze ich meine
Businessplattform
vor Angriffen?




wmmse HOB Losungen HOB

Willkommen beim
HOB RD VPN!

Losung zum plattformunabhangigen Zugriff auf

= Windows Terminal Server Farmen
(HOB WTS Computing)

= Blade Center
(HOB Desktop-on-Blade)

= Arbeitsplatze
(HOB Desktop-on-Demand)

auch uber das Internet bei
hochster Sicherheit




o,, HOB Remote Desktop VPN I—IOB

HOB WTS HOB Desktop- HOB Desktop-
Compting on-Blade on-Demand

HOB WebSecureProxy

SSL

Sichere Authentifizierung durch Client Zertifikate, oder Tokens



HOB RD VPN — Die Basis ...

.. ist der RDP Client von HOB,

HO'3

Plattformunabhangig als Java-Client,

HOBLink JWT mit/ohne Benu

~Ur UNIX Plattformen

(Solaris, Linux, Mac OS X)
HOBLink UWT

izerverwaltung

sowie die HOB SSL Security (HOBLink Secure)



‘“""e HOBLink JWT - Merkmale

O~

= Web-client, keine lokale Installation notwendig

Echtes Load Balancing
Unterstutzt RDP 4-5.2 =>

= True Colour

* Local Drive Mapping
= Local Port Mapping
= Audio Unterstutzung

HOB Easy Print, universeller Druckertreiber ...

SSL Unterstu

zung



HOBLink JWT — so funktioniert's HOB

1. Mit Web-Browser das Applet herunterladen.
2. Das Applet wird lokal ausgefthrt.

3. Je nach Konfiguration wird der am wenigsten
ausgelastete Terminal Server ausgewahlt
oder mit einer ,, disconnected session" wieder

verbunden.
2. Anmeldung => fertig




F"m HOBLink Secure — Merkmale

HOBLIink Secure ist ...

ein SSL Add-on fir HOB Software

ein Programmpaket zur Erstellung einer eigenen

PKI

eine Losung zur Absicherung
eigener Server vor dem
direkten Zugriff aus

dem Internet

(HOB WebSecureProxy)

vom BSI (Bundesamt fur
Sicherheit in der
Informationstechnik)
zertifiziert




We HOBLink Secure — so funktioniert's

1. Mit dem Security Manager
Zertifikate erzeugen

2. Auswahl der Algorithmen

(DES, 3DES,
AES)

3. V42.BIS

Komprimierung
4. Export fur CA
5. Zertifikate an

die Teilnehmer
verteilen

-

O~

1% HOBLink Security Manager

AR

File Configure Help

D=E@le] [« 1]
File namme: Untitied_1 .oy (modified)

File type; -éer\rerICDnﬂguration-F.il.e

Help on topic F

& HLSecurity files
% [58 Untitled_2.cfg
Cipher Suites
@ Compression Metl
9 B untitled_2.cdb
¢ [ HOB Server Certif]
[ HoB Client ce
T lsg Untitled_1.cfy
-C_iphe_rSuites
Compression Metl
Pratacal Contral

& B Untitlied_1 cdb
C) HOB Server Certif

Select the type(s) and priority order of the Cipher Suites:

Available Cipher Suites:

REALES_256SHA =
REAMES_125/5HA e
RS ARCY_126MDS
RS AMSDESISHA

RS ADESSHA
RSADES_40/5HA
RSARCY 40MDS
REARCE_40MDS
DH_DSSIMES_256/SHA, =

Details of selected tem |

copy from ... I

Selected Cipher Suites:

REAMRCE_128/5HA

Pasition:

up
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sunzry HOB WTS Computing l

Plattformunabhangiger Zugriff auf Terminal Server Farmen
ohne Installation auf dem lokalen Client. private IP

Echtes Load Balancing (iber #:8- 1001100
HOB WebSecureProxy

Durch SSL-Security und SSL-Gateway
ideal fir Remote Access.

private IP
z.B. 10.0.1.101

private IP
z.B. 10.0.1.102

1 ffentliche IP
 2.B. 217.12.3.11

Websenrver

HOB WebSecureProxy als
SSL-Gateway und Last-Verteiler
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aﬂ HOB WTS Computing HOB

Token-basierte

. S =+ Authentifizierungsserver
Authentifizierung " ,B.RSA ACE Server
offentliche IP
z.B. 217.12.3.11
| I J
i
S
7%1,_(' ,
AVS)

Kompatibel zu:
WebSecure

Proxy SecurlD " o
SAFEWORD.
‘] PRmIERACCESS .3 =

> Dicienss @ 12




Technology

=nnzry HOB WTS Computing

HO'3

Online
Zertifikatsprifung

offentliche IP
z.B. 217.12.3.11

== OCSP Responder

X W

WeSecure OCSP ist ein HTTP-basiertes Protokoll,

Proxy

das Client / Server online ermoglicht, ein
Zertifikat anhand eines OCSP-
Responders zu Uberpriften, ohne die
CRL herunter zu laden.
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cm HOB Desktop-on-Blade HOB

Plattformunabhangiger Zugriff auf Windows XP Desktops.

Ideal fur ,NICHT-Terminal Server-fahige™ Applikationen ———
oder stark Ressourcen-fressende Applikationen. | Ceme—

Jedem Benutzer seine eigene Maschine. Lt e

Flexibler Arbeitsplatz. L :
éffentliche IP o W el LR
z.B. 217.12.3.11 | | || e [l
l R - B L
N ,
™~

HOB WebSecureProxy als
SSL-Gateway und
,Blade Balancer"
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m«m HOB Desktop-on-Demand HOB

Plattformunabhangiger Zugriff auf den eigenen Arbeitsplatz
ohne Installation auf dem lokalen Client.

private IP
z.B. 10.0.1.102

offentliche IP
z.B. 217.12.3.11

HOB WebSecureProxy
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sunzry HOB Desktop-on-Demand l

Plattformunabhangiger Zugriff auf den eigenen Arbeitsplatz
ohne Installation auf dem lokalen Client ...

U i i i HOB Wake-on-LAN Rel
... auch Uber eine Firewall hinweg. - vakeon elay

private IP
z.B. 10.0.1.102

offentliche IP
z.B. 217.12.3.11

HOB WebSecureProxy
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F“""e Zusammenfassung: HOB RD VPN HOB

HOB WTS

Computing Plattformunabhangiger Zugriff auf

Windows Terminal Server Farmen
= Web-basiert, nichts lokal zu installieren

=  Kommunikation Gber SOCKS- und
HTTP-Proxies moglich

= Mappen beliebiger Verzeichnisse fur den
Austausch von Dateien moglich

= Sofortdruck; Uberall durch Easy Print
= Starke Verschlusselung

SSL

e

Internet

Sichere Authentifizierung durch Client Zertifikate, oder Tokens 17




‘”""‘" Zusammenfassung: HOB RD VPN HOB

HOB Desktop-
on-Blade

Sichere Authentifizierung durch Client Zertifikate, oder Tokens

Alternative zum WTS
Computing

Flr nicht WTS taugliche
Anwendungen

Flir Ressourcen-hungrige
Anwendungen

Jedem Benutzer seine
eigene leistungsfahige
Maschine, von Uberall

Gunstige Zugangs-
terminals

Starke Verschlisselung
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= Plattformunabhangiger Zugriff auf den ”fn'f,,'):,f,';t,fg -

eigenen Arbeitsplatz, auch wenn I~
ausgeschaltet =

= Datenaustausch uber Freigabe lokaler
Verzeichnisse oder Laufwerke maoglich

= Starke Verschlisselung

WebSecureProxy

Sichere Authentifizierung durch Client Zertifikate, oder Tokens

on Zusammenfassung: HOB RD VPN HOB
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e 3
Znnzry HOB WebSecureProxy HO

HOB WTS HOB Desktop- HOB Desktop-
Compting on-Blade on-Demand

SSL

Sichere Authentifizierung durch Client Zertifikate, oder Tokens 20



HOBLink WebSecureProxy HOB

Der HOB WebSecureProxy ...

ist ein SSL-Gateway, verflgbar fur Windows,
Solaris, HP-UX, AIX, Open-Unix

ist besonders leistungsfahig
Beispiel: ca. 10.000 parallele SSL-Sessions
auf einer Standard $ 5.000 Workstation

ist hoch skalierbar

bietet dynamisches nachladen der
Konfiguration

Bietet eine Online-Zertifikatsprtfung dirch
OCSP (Online Certificate Statur Protocol)
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HOBLink WebSecureProxy HOB

Der HOB WebSecureProxy ...
=  enthalt eine Schnittstelle zu Authen-

tifizierungsservern

uber RADIUS Protokoll

= [Pv6 Unterstutzung

= bietet eine Schnittstelle flr Erweiterungen,
beispielsweise zum Download von Java-

Applets oder HTM
= ermoOglicht samtlic

| -Seiten
ne, Uber Ihn laufende

Kommunikation, U

Der nur einen Port

= blaht den Datenstrom nicht unnotig auf

(keine Einbettung

in HTTP)
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HOB RD VPN — Was noch? HOB

Benutzerverwaltung mit Schnittstelle zu
LDAPv3-Servern bzw. MS Active Directory

= Samtliche Konfiguration wird im LDAP abgelegt

Direkte An

mOoglich
protoko

Nativer
Solaris,

(P

pindung an weitere Hosts/Server
attformunabhangiger Multi-

I-C

1IN

ient)

Unix-RDP-Client (HOBLink UWT) flr

ux und Mac OS X
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HOB RD VPN — Ausblick HOB

=  Erweiterung der Funktionalitaten in Richtung
SSL VPN

= Absicherung von internen Webservern (z.B.
Intranet, etc.) uber HTTPS

= In Verbindung mit HOB Universal Client: Zugriff
lokaler Anwendungen auf interne Server (z.B.
Outlook-Client auf Mailserver Uber SSL, etc.)

= WICHTIG:
Die Nutzung dieser Funktionen wird ohne lokale
Administrationsrechte verfugbar sein!
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